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|.- introduccion.

El presente Documento contiene las medidas de seguridad administrativas, fisicas y
técnicas, aplicables a los sistemas de datos personales de los sujetos obligados de la
Secretarfa de Gobiemo del Estado de Coahuila de Zaragoza, con el fin de garantizar la
integridad, confidencialidad y disponibilidad de la informacion o datos personales que
posean, en cumplimiento a lo dispuesto por el articulo 28 de la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados del Gobierno del Estado de
Coahuila de Zaragoza.

II.- Objetivo.

Definir las medidas de seguridad administrativas, fiscas y técnicas, que seran
implementadas para proteger los datos personales que se encuentren bajo el control
de los sujetos obligados de la Secretaria, asegurando que se prevengan, detecten y
respondan a vulneraciones en la confidencialidad, integridad y disponibilidad de la
informacion.

ill.- Alcance.

Este documento es aplicable a todos los servidores publicos, colaboradores y terceros
que en el ejercicio de sus funciones, tengan acceso a los datos personales en
posesion de los sujetos obligados de la Secretaria de Gobierno del Estado de Coahuila
de Zaragoza. '

IV.- Marco normativo.
Este documento de seguridad se basa en los siguientes instrumentos normativos:

- Constitucién Politica de los Estados Unidos Mexicanos;

- Constitucién Politica del Estado de Coahuila de Zaragoza;

- Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados;

- Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Coahuila; y

- Lineamientos Generales en Proteccion en Materia de Datos Personales.
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V.- Principios Rectores del Tratamiento de Datos Personales.

Los sujetos obligados de la Secretarfa, garantizardn el tratamiento de los datos
personales bajo los principios de licitud, consentimiento, informacién, calidad, finalidad,
lealtad, proporcionalidad y responsabilidad.

Vl.- Catalogo de definiciones.

Base de datos. Conjunto ordenado de datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico,
informatico, u hologréfico, referente a una persona fisica identificada o identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de
Su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

Catalogo de base de datos personales. Lista detallada del conjunto ordenado de
bases de datos personales que estén en posesion del responsable, ya sea en formato
escrito, impreso, digital, sonoro, visual, electrénico, informdtico u holografico, referentes
a una persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de fa forma o modalidad de su creacion, tipo de
soporte, procesamiento, almacenamiento y organizacion;

Datos personales. Cualquier informacion numérica, affabética, grafica, fotografica,
acustica, o de cualquier otro tipo, concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad puede
determinarse directa o indirectamente a través de cualquier informacién;

Derechos ARCO. Los derechos de Acceso, rectificacion, Cancelacién, y Oposicion al
tratamiento de datos personales;

Documento de seguridad. Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad administrativas, técnicas vy fisicas, adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
que posee;

ICAL Instituto Coahuilense de Acceso a la Informacién Piblica y Proteccion de Datos
Personales;

Inventario de datos personales. Lista Ordenada y detallada que posea el
responsable o encargado, de cualquier informacién numérica, alfabética, gréfica,
fotografica, acustica, o de cualquier otro tipo, concerniente a una persona fisica
identificada o identificable;
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Ley. Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Coahuila de Zaragoza;

Medidas de seguridad. Conjunto de acciones, actividades, controles o mecanismos
administrativos, fisicos y técnicos, que permitan proteger los datos personales;

Medidas de seguridad administrativas. Politicas, acciones y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, 1a
identificacion, clasificacién y borrado seguro de la informacién, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales;

Medidas de seguridad fisicas. Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento
como prevenir el acceso no autorizado al perimetro de la organizacidn, sus
instalaciones fisicas, areas criticas, recursos e informacion;

Medidas de seguridad técnicas. Conjunto de acciones, mecanismos y sistemas de
los datos personales y de los recursos involucrados en su tratamiento como revisar la
configuracion de seguridad en la adquisicion, operacion, desarrolio y mantenimiento del
software y hardware,

Nube. Modelo de provision externa de servicios de computo bajo demanda, que
implica el suministro de infraestructura, plataforma o programa informatico, distribuido
de modo flexible, mediante procedimientos virtuales, en recursos compartidos
dinamicamente,

Secretaria. Secretaria de Gobierno del Estado de Coahuila de Zaragoza.

Sujeto obligado. Las entidades publicas del Estado gue recaban y tratan datos
personales;

Titular. La persona fisica a quien corresponden los datos personaies;

Tratamiento. Cualquier operacion o conjunio de operaciones efectuadas mediante
procedimientos manuales © automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacion, conservacién, elaboracion,
utilizacion, comunicacion, difusion, publicacion, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales.
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VII.- lnventario y Catdlogo de datos personales y de los
sistemas de tratamiento.

1.- Tipo de datos personales que se puede encontrar en la Secretaria, dependiendo de
las oficinas o unidades administrativas segun el tipo de tramite a realizar o expediente
laboral, de acuerdo a los formatos correspondientes que se anexan al final de este
documento.

a). DATOS DE IDENTIFICACION Y CONTACTO. Nombre, estado civil, registro federal
de contribuyentes (RFC), clave Unica de registro de poblacion (CURP), lugar de
nacimiento, fecha de nacimiento, nacionalidad, domicilio, teléfono particular, teléfono
celular, correo electrénico, firma autdgrafa, firma elecirénica, edad, fotografia, nombres
de hijos, nombres de padre y madre y referencias personales.

b). DATOS SOBRE CARACTERISTICAS FISICAS. Color de piuel, color de cabello,
senas particulares, estatura, peso, cicatrices y tipo de sangre.

¢.) DATOS BIOMETRICOS. Huella dactilar y grabado de voz.

- d). DATOS LABORALES. Puesto o cargo que désempeﬁa, domicilio de trabajo, correo
electronico institucional, teléfono institucional, referencias laborales, informacion
generada durante los procedimientos de reclutamiento, seleccién y contratacién, datos
personales recabados y experiencia/capacitacion laboral.

e). DATOS ACADEMICOS. Trayectoria educativa, titulos, cedula profesional,
certificados y reconocimientos.

f). DATOS PATRIMONIALES Y/O FINANCIEROS. Bienes muebles, bienes inmuebles
e informacién fiscal.

2.- Personas de quienes se obtienen los datos personales:
a). Personas que laboran en la Secretaria.
b). Personas externas que presentan algin servicio para la Secretaria.

c¢). Personas externas que solicitan aigin tipo de tramite en las diversas unidades
administrativas de la Secretaria.

d). Aspirantes a ingresar a una institucion de seguridad.

Los datos personales se obtienen por medio de documentos presentados y/o por el
lienado de formularios fisicos y/o electrénicos por los titulares de los datos personales.
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3.- Nivel de seguridad de los datos personales a los que se les da el tratamiento en fa
Secretaria.

Las medidas de seguridad implementadas para garantizar la seguridad de las bases de
datos personales fisicas y electronicas y los datos personales, que se implementan
corresponden a un nivel de seguridad alto, siempre garantizando la confidencialidad,
integridad y disponibilidad de los datos personales.

4.- Transferencias de los datos personales:

Toda transferencia de datos personales, nacional o internacional, se encuentra sujeta
al consentimiento de su fitular, salvo las excepciones previstas en los articulos 16, 68 y
72 de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del
Estado de Coahuila de Zaragoza.

5. Catalogo de bases de datos personales de la Secretaria:

Con la finalidad de que los titulares de los datos personales conozcan en donde se
almacenan sus datos e informacion relevante, al final de este documento se anexa el
catalogo de bases de datos personales con las que se cuenta en las distintas unidades
administrativas de la Secretarfa.

VIII.- Funciones y obligaciones de las personas que traten datos
personales.

Las Subsecretarfas, Direcciones, Oficinas, Institutos, Coordinaciones y Organos
Desconcentrados Adscritos a la Secretaria.

- Archivo General del Estado;

- Coordinacién General Administrativa;

- Consejeria Juridica del Gobierno del Estado;

- Centro Estatal de Evaluacion de Control de Confianza;

- Direccion de Derechos Humanaos;

- Coordinacién Tecnica;

- Direccién de Notarias;

- Jefatura de Oficina;

- Oficina Estatal de Atencién a Coahuilenses en el Extranjero;
- Oficina Estatal de Enlace con la Secretaria de Relaciones Exteriores; y
- Subsecretarfa de Proteccion Civil.
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Las personas que desempefian la ftitularidad de las unidades administrativas
anteriormente mencionadas, fienen las siguientes funciones y obligaciones:

- Garantizar la seguridad en el tratamiento de datos personales, con la finalidad
de evitar algdn riesgo como accese no autorizado, robo, perdida o alteracion;

- Garantizar la debida proteccién de los datos personales, conforme a la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado
de Coahuila de Zaragoza y las demas disposiciones aplicables en la materia;

- Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el fratamiento diario de los datos personales.

- Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que fienen a su cargo.;

- Conocer y aplicar las acciones derivadas de este Documento de Seguridad; y

- Garantizar a los titulares de los datos personales, el cumplimiento de los
derechos ARCO.

IX.- Registro de incidencias.

En caso de detectarse alguna vulneracion en la seguridad de los datos personales, ‘se -
implementard un procedimienio de registro, nofificacién y contencion, que incluira:
Regisiro del incidente, notificacién al responsable de proteccion de los datos
personales, andlisis del incidente y evaluacién del impacto, implementacion de
medidas correctivas y notificacion a el o los titulares de los datos personales

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el
tipo de incidencia, descripcion, el nombre y cargoe de la persona quien la registra,
persona a quien se le comunica y la o las consecuencias que tendrd esa incidencia.

El personal de la Secretaria que trate datos personales debera de contar con el registro
de incidencias, toda vez que quien identifique la incidencia serd el encargado de
registrarla y notificar a su superior inmediato, quien a su vez se encargara de notificar a
la o las personas afectadas para que éste fome las precauciones debidas en caso de
uso inadecuado de la informacion.

X.- Identificacion y Autentificacion.

El departamento de informatica de la Secretaria de Finanzas del Estado de Coahuila
de Zaragoza, es quien administra las altas y bajas de correos electrénicos de cada
empleado de la Secretaria, asi mismo asigna el usuario y contrasefa de cada uno de
elios.




“Certificacion a Sujetos Obligados en materia de Datos Personales”, que cuenta
con los siguientes pasos:

Canalizar a cada unidad administrativa de la Secretaria, que trate datos
personales, ia encuesta sobre el estado actual del cumplimiento de las
obligaciones en materia de datos personales para que sea contestada y asi
poder conocer las areas de oportunidad con las cuales se trabajara.

Capacitar en materia de datos personales a los trabajadores de la Secretarig, e
informarles del proyecto de cerfificacion.

Implementar medidas de seguridad administrativas, fisicas y técnicas para la
debida proteccion de los datos personales.

Crear el documento de seguridad como lo contempla la Ley.

Realizar visitas de seguimiento y de verificacion, con el objeto de corroborar el
cumplimiento de las obligaciones establecidas por la Ley.

Crear la carpeta de evidencia del cumplimiento de las obligaciones para que
sea revisada y aprobada por el Comité de Transparencia de la Secretaria.

Después de ser aprobada la carpeta de evidencia, la Secretaria tendra por
cumplidas fas obligaciones previstas en la Ley.

En materia de datos personales, cumplir con o establecido por el proyecto de
certificacion sera la accién prioritaria.

XVIl. Mecanismos de monitoreo y revisiéon de las medidas de
seguridad.

De acuerdo a las funciones y obligaciones de las personas a cargo de las bases de
datos personales mencionadas en la fraccion VI, las medidas de seguridad
administrativas, fisicas y técnicas serdn de aplicacién a todas sus bases de datos
personales.

XVIIl. Programas de capacitacién y actualizacion.

Una vez al afic se solicitara apoyo al Instituto Coahuilense de Acceso a la Informacion
Publica y Proteccion de Datos Personales, para capacitar en materia de datos
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personales a los trabajadores de la Secretaria, y las fechas seran de acuerdo a la
posibiiidad del Instituto.

En caso de que una de las unidades administrativas de la Secretaria que maneje datos

personales requiera una capacitacion o se presente alguna modificacion a la Ley en la
materia, se solicitara la programacion de un curso extraordinario.

XIX. Actualizacién del documento de seguridad.

El presente documento de seguridad sera actualizado en los siguientes casos:

1.- Se produzcan modificaciones a la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Coahuila de Zaragoza, que sefialen

modificaciones sustanciales en el tratamiento de datos personales;

2.- Se produzcan modificaciones importantes al tratamiento de datos personales gque
deriven en un cambio del nivel de riesgo;

3.- Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad;

4.- Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestién;

5.- Cuando surjan formatos, recomendaciones, documentos, etc. por parte del Instituto
Coahuilense de Acceso a la Informacién Plblica y Proteccion de Datos Personales,
para la mejora del documento de seguridad.

6.- Implementacion de acciones preventivas y correctivas ante una vulneracién de
seguridad.

XX. Anexos.

A continuacién se acompahan los documentos correspondienies a la creacion del
presente documento de seguridad.

Saltillo, Coahuila de Zaragoza a 17 de Marzo de 2025
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